Annette-von Droste-Hulshoff-Gymnasium

Nutzungsordnung fiir Digitale Medien
Stand 01.08.2022

Praambel

Die nachfolgende Nutzungsordnung stellt wichtige Grundregeln im Umgang mit digitalen Endgeraten
(Computern, Notebooks, Tablets, Smartphones, ...) und dem Netzwerk der Schule durch Schiiler*innen
auf. Insbesondere missen Schiler*innen darauf achten, dass

o mitden digitalen Endgeraten der Schule und dazugehérigen Geraten sorgfaltig umgegangen
wird,

o fremde Rechte und insbesondere das Urheberrecht beachtet werden. Dazu gehort vor allem,
dass Materialien, die von anderen Personen stammen, nicht unberechtigt veréffentlicht werden
und dass kein unberechtigter Download von Dateien, Spielen, Filmen etc. erfolgt.

o illegale Inhalte weder veréffentlicht noch im Internet aufgerufen werden,

o personliche Daten (Name, Geburtsdatum, Personenaufnahmen) von Lehrkraften, Schiler*innen
und sonstigen Personen nicht unberechtigt im Internet veroffentlicht werden.

A. Benutzung der digitalen Endgerate und sonstiger Hardware in der Schule
§ 1 Anwendungsbereich

Die Regelungen des Abschnitts A gelten fiir die Nutzung der digitalen Endgerate, der Dienstleistungen
und Netzwerke, die von dem Annette-von-Droste-Hulshoff-Gymnasium Minster bzw. der Dienstleister
des Schultragers betrieben werden. Dartiber hinaus gelten die Regelungen fur mit digitaler
Netzwerktechnik ausgestattete digitale Endgerate, die von den Schulangehdrigen in die Schule
mitgebracht werden, oder von der Schule fUr unterrichtliche Zwecke ausgeliehen werden, soweit sie
nach Sinn und Zweck auch auf diese Gerate anwendbar sind.

§ 2 Nutzungsberechtigte

(1) Die in § 1 Satz 1 genannten digitalen Endgerate und Dienste des Annette-von-Droste-Hulshoff-
Gymnasium Minster konnen grundsétzlich im Rahmen der verfiigbaren Kapazitaten von allen
angehorigen Schler*innen unter Beachtung der nachfolgenden Bestimmungen genutzt werden, soweit
die digitalen Endgerate nicht im Einzelfall besonderen Zwecken vorbehalten sind. Die Schulleitung oder
in Absprache mit dieser der verantwortliche Administrator kann weitere Personen zur Nutzung zulassen
(z. B. Gastschuler). Die Benutzung kann eingeschrankt, (zeitweise) versagt oder (zeitweise)
zurtickgenommen werden, wenn nicht gewahrleistet erscheint, dass die betreffende Schilerin oder der
betreffende Schiler inren bzw. seinen Pflichten als Nutzer nachkommen wird.

§ 3 Schulorientierte Nutzung

Die schulische IT-Infrastruktur (z.B. schulische Computersysteme, digitale Endgerate, Internetzugang,
Software, Peripheriegerate wie Drucker, Beamer oder Scanner) darf nur fur schulische Zwecke genutzt
werden. Als Nutzung zu schulischen Zwecken ist neben Arbeiten im Rahmen des Unterrichts sowie der
Vor- und Nachbereitung des Unterrichts auch die Nutzung zum Zwecke der Ausbildungs- und
Berufsorientierung und der politischen, zeitgeschichtlichen, technischen oder sprachlichen
Weiterbildung sowie ein elektronischer Informationsaustausch anzusehen, der unter Beriicksichtigung
seines Inhalts und des Adressatenkreises mit der schulischen Arbeit im Zusammenhang steht.

§ 4 Geratenutzung

Immer wieder haben wir erlebt, dass der Beginn der Pause fiir einzelne Schiiler/innen oder flr ganze
Gruppen das Signal zu sein scheint, sich soweit in die Welt eines Smartphones 0.4. zuriickzuziehen,
dass jegliche unmittelbare Kommunikation unterbunden wird.
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Dariber hinaus haben alle mobilen Endgerate heute eine Foto- bzw. Videofunktion und konnen in der
Regel eine Verbindung zum Internet herstellen. Bilder und Filme kdnnen somit in allen Lebenslagen
erstellt und direkt im Netz veroffentlicht werden. Dabei werden sehr schnell Personlichkeitsrechte
verletzt, bei Aufnahmen in privaten Situationen sogar ohne Veroffentlichung der Bilder bzw. Filme
Straftaten begangen.

Ferner zeigt eine aktuelle Studie aus Grolbritannien, dass Schiler/innen signifikant bessere Ergebnisse
erzielen, wenn ihnen die Benutzung eines Smartphones in der Schule nicht erlaubt ist.

Auf der anderen Seite kann moderne Kommunikationselektronik helfen, viele Dinge effizient zu
organisieren und bietet den schnellen Zugriff auf wichtige Informationen.

Vor diesem Hintergrund gilt fir das Annette-von-Droste-Hulshoff-Gymnasium folgende Regelung der
Benutzung von mobilen Endgeraten (Handy, Smartphone, Tablet, ...):

(1) Sekundarstufe | (Jahrgangsstufe 5 bis 9): Mobile Endgerate (Handy, Smartphone, Tablet, ...) dirfen
nur auf das Schulgelande mitgebracht werden, wenn sie ausgeschaltet sind und in Jacken bzw.
Schultaschen verwahrt werden. Eingeschaltete Gerate werden eingezogen und kdnnen am Ende des
Unterrichtstages im Sekretariat abgeholt werden. Eine Kontaktaufnahme mit dem Elternhaus ist
jederzeit kostenlos vom Sekretariat aus moglich.

(2) Sekundarstufe Il (Jahrgangsstufe 10 bis 12): Mobile Endgerate (Handy, Smartphone, Tablet, ...)
durfen in den Pausen und Freistunden auf dem Schulgeléande genutzt werden. Wahrend der
Unterrichtszeit missen sie in Jacken bzw. Schultaschen verwahrt werden. Unbefugt genutzte Geréte
werden eingezogen und kdnnen am Ende des Unterrichtstages im Sekretariat abgeholt werden. Das
Erstellen von Ton-, Bild- und Filmaufnahmen ist auch Schiler/innen der Sekundarstufe Il untersagt, da
hier Personlichkeitsrechte anderer betroffen sind.

(3) Die Entscheidung uber die Nutzung von mobilen Endgeraten durch Schilerinnen (Sekundarstufe |
und Il) fir Unterrichtszwecke im Rahmen des Unterrichts im Klassen-, Kurs- oder Fachraum unterliegt
der individuellen und spontanen Entscheidung der jeweiligen Fachlehrer/innen.

(4) Auch bei mobilen Endgeraten handelt es sich um Wertgegenstande, die fur den Schulbesuch nicht
bendtigt werden. Daher gilt auch hier der Ausschluss jeglicher Haftung seitens der Schule bei Verlust
oder Beschadigung.

(5) Die Schiler*innen sind zum sorgsamen Umgang mit den von der Schule gestellten Geraten
verpflichtet. Insbesondere sind die Gerate und ihre Tastaturen vor Beschmutzungen oder
Kontaminierung mit Flissigkeiten zu schiitzen. Das Essen und Trinken wahrend der Nutzung der von
der Schule gestellten digitalen Endgerate ist untersagt.

§ 5 Beschadigung der Gerate

Stérungen oder Schaden an den von der Schule gestellten Geraten sind der aufsichtsfiihrenden Person
oder der fur die Nutzung verantwortlichen Person unverziglich zu melden. Die vorsatzliche
Beschadigung von Sachen ist strafbar und kann zur Anzeige gebracht werden. Wer schuldhaft Schaden
verursacht, hat diese zu ersetzen. Darlber hinaus kann der handelnden Person die weitere Nutzung
dieser Gerate auf Dauer oder flr einen bestimmten Zeitraum untersagt werden.

§ 6 Sonstige Einwirkung auf Gerate oder gespeicherte Daten

(1) Veranderungen der Installation und Konfiguration der von der Schule gestellten Endgeréate und
Computersysteme sowie des Netzwerkes (z. B. durch das Einschleusen von Viren, Wirmern oder
Trojanern) sowie Manipulationen an der schulischen Hardwareausstattung sind untersagt.

Fremdgerate wie Smartphones, Tablets, private Notebooks dirfen nur tber die personliche Kennung
(iServ-Nutzerdaten) an das schulische Netzwerk angeschlossen werden.

(2) Das Verandern, Loschen, Entziehen oder sonstige Unbrauchbarmachen von Daten, die auf den von
der Schule gestellten Geraten von anderen Personen als dem jeweiligen Nutzer gespeichert wurden, ist
grundsatzlich untersagt. Automatisch geladene Programme (wie Virenscanner) dirfen nicht deaktiviert
oder beendet werden. Ausnahmsweise darf eine Veranderung oder Léschung solcher Daten auf
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Anweisung oder mit Zustimmung der aufsichtsfuhrenden Lehrkraft oder der flir die Nutzung
verantwortlichen Person erfolgen, wenn hierdurch keine Rechte dritter Personen (z. B. Urheberrechte,
Datenschutz) verletzt werden. Dies ist insbesondere dann der Fall, wenn die Datenldschung oder
-veranderung im Einvernehmen mit dem Berechtigten erfolgt.

(3) Die Installation von Software — egal in welcher Form — auf den von der Schule gestellten digitalen
Endgeraten ist nur nach Genehmigung durch befugte Personen zulassig.

§ 7 Kosten

Die Nutzung der digitalen Endgerate und die Bereitstellung des Zugangs zum Internet stehen den
nutzungsberechtigten Schiler*innen kostenfrei zur Verfligung.

B. Abruf von Internet-Inhalten
§ 8 Verbotene Nutzungen

Die gesetzlichen Bestimmungen, insbesondere des Strafrechts, Urheberrechts und des
Jugendschutzrechts, sind zu beachten. Es ist vor allem verboten, pornografische,
gewaltverherrlichende, rassistische oder sonst jugendgefahrdende Inhalte (z. B. nach dem
Jugendschutzgesetz indizierte oder die Menschenwirde verletzende Inhalte) aufzurufen oder zu
speichern. Werden solche Inhalte versehentlich aufgerufen, ist die Anwendung zu schlieRen und der
aufsichtsflhrenden Lehrkraft oder der fur die Nutzung verantwortlichen Person unverziglich Mitteilung
zu machen.

§ 9 Download von Internet-Inhalten

(1) Der Download, d. h. das Kopieren, von Dateien (z.B. von Musikstlcken oder Filmen und Serien) ist
verboten, sofern dies nicht im Unterrichtszusammenhang geschieht. Auch die Umgehung von
Kopierschutzmechanismen ist generell nicht erlaubt. Im Ubrigen sind fiir Kopien die gesetzlichen
Schrankenbestimmungen der §§ 44a ff. UrhG zu beachten.

(2) Die Installation von heruntergeladenen Anwendungen auf von der Schule zur Verfugung gestellten
digitalen Endgeraten ist entsprechend § 9 Absatz 3 nur nach Genehmigung durch die fiir die Nutzung
verantwortliche Person zuldssig. Unnotiges Datenaufkommen durch Laden und Versenden von grofen
Dateien aus dem Internet, ist zu vermeiden. Sollte ein Nutzer auBerhalb schulischer Zwecke oder sonst
unberechtigt Daten in seinem Arbeitsbereich ablegen, ist die Schulleitung bzw. die fir die Nutzung
zustandige Person berechtigt, diese Daten zu I6schen.

§ 10 Online-Abschluss von Vertragen: kostenpflichtige Angebote

Schuler*innen dirfen im Rahmen der Nutzung von Internetinhalten weder im Namen der Schule noch
im Namen anderer Personen oder selbstverpflichtend Vertragsverhaltnisse aufgrund von Angeboten in
Informations- und Kommunikationsdiensten eingehen. Ohne Erlaubnis der Schulleitung diirfen des
Weiteren keine fur die Schule kostenpflichtigen Dienste im Internet in Anspruch genommen werden.

C. Veroffentlichung von Inhalten im Internet
§ 11 lllegale Inhalte

(1) Es ist untersagt, pornografische, gewaltverherrlichende, rassistische, jugendgefahrdende,
beleidigende oder sonst strafrechtlich verbotene Inhalte im Internet zu veréffentlichen, zu versenden
oder sonst zuganglich zu machen. Ferner dlrfen Inhalte, die dem Ansehen oder dem Erscheinungsbild
der Schule schaden, nicht verbreitet werden.

(2) Kommerzielle und parteipolitische Werbung sind untersagt, sofern sie nicht im
Unterrichtszusammenhang verwendet und analysiert werden.

§ 12 Veroffentlichung fremder urheberrechtlich geschiitzter Inhalte

Texte, Bilder oder sonstige urheberrechtlich geschutzte fremde Inhalte (z. B. Audio- und Videodateien)
durfen nur mit Zustimmung des Urhebers oder der sonstigen Rechteinhaber im Internet zum Abruf
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bereitgestellt, also veroffentlicht werden. Gemeinfreie Werke (insbesondere amtliche Fassungen von
Gesetzen, Verordnungen, Erlassen und Bekanntmachungen sowie Werke, bei denen die Schutzfrist
abgelaufen ist) dlrfen jedoch ohne Erlaubnis im Internet veréffentlicht werden. Ist in einem Einzelfall
zweifelhaft, ob Urheberrechte durch eine Veroffentlichung verletzt werden, ist entweder die zustandige
Lehrkraft [z.B. Klassenlehrer(in)] oder der zustandige Ansprechpartner vor der Verdffentlichung zu
kontaktieren.

§ 13 Beachtung von Bildrechten

Das Recht am eigenen Bild ist zu beachten. Die Veroffentlichung von Fotos und Filmaufnahmen durch
Schuler*innen im Internet ist nur gestattet mit der Genehmigung der abgebildeten Personen, im Falle
der Minderjahrigkeit auch von deren Erziehungsberechtigten. Das gilt flr die Benutzung jedweder
digitalen Medien im Rahmen schulischer Veranstaltungen.

§ 14 Schulhomepage

Die Veroffentlichung von Internetseiten im Namen oder unter dem Namen der Schule bedarf stets der
Genehmigung durch die Schulleitung oder einer durch sie autorisierten Person. Dies gilt auch im Falle
von Veroffentlichungen aulRerhalb der Schulhomepage — etwa im Rahmen von Schul- oder
Unterrichtsprojekten.

§ 15 Verantwortlichkeit

Die nach § 2 nutzungsberechtigten Schiler*innen sind flr die von ihnen im Internet veréffentlichten
Inhalte und AuRerungen innerhalb der gesetzlichen Grenzen (z. B. Vorliegen der Strafmiindigkeit ab 14
Jahren; zivilrechtliche Deliktsfahigkeit) verantwortlich. Gegentber der verantwortlichen Schulerin oder
dem verantwortlichen Schiler kdnnen Manahmen nach §53 SchulG ergriffen werden.

§ 16 Bekanntgabe personlicher Daten im Internet

Schiler*innen ist es untersagt, ihre persénlichen Daten (z. B. Telefonnummer, Adresse, E-Mail-Adresse
oder ahnliches) oder Personenfotos ohne Einwilligung der aufsichtsfilhrenden Lehrkraft oder der fur die
Nutzung verantwortlichen Person im Internet, etwa in Chats oder Foren, bekannt zu geben.

D. Datenschutz, Fernmeldegeheimnis

§17 Datenschutzerklarung

(1) Ihre Rechte als Nutzer
Sie haben nach MalRgabe der Artikel 15, 16, 17, 18 und 21 EU-DSGVO gegeniiber uns folgende
Rechte hinsichtlich der Sie betreffenden personenbezogenen Daten:

Recht auf Auskunft,

Recht auf Berichtigung oder Léschung,

Recht auf Einschrankung der Verarbeitung,

Recht auf Widerspruch gegen die Verarbeitung,

Recht auf Datenlbertragbarkeit.
Wenn Sie der Auffassung sind, dass eine Verarbeitung Ihrer personenbezogenen Daten gegen
Datenschutzrecht verstoRt, haben Sie das Recht, sich bei der zustandigen Aufsichtsbehérde
zu beschweren, die Sie unter folgenden Kontaktdaten erreichen konnen:

Landesbeauftragte fur Datenschutz und Informationsfreiheit

Nordrhein-Westfalen

Postfach 20 04 44

40102 Disseldorf

Tel.: 0211/38424-0

Fax: 0211/38424-10

E-Mail: poststelle@Idi.nrw.de
(2) Die Referenz uber Verarbeitungstatigkeiten personenbezogener Daten durch das Annette-von-
Droste-Hulshoff-Gymnasium findet sich im Anhang dieser Nutzungsordnung.
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E. Erganzende Regeln fiir die Nutzung auBerhalb des Unterrichtes
§ 18 Nutzungsberechtigung

(1) Schuler*innen durfen aulerhalb des Unterrichts zugangliche digitale Endgerate (z. B. im
Ganztagsbereich, ...) wahrend der Offnungszeiten nutzen, sofern diese Nutzung im Zusammenhang mit
schulischen Aufgaben steht und eine ausdrckliche Erlaubnis durch eine verantwortliche oder
aufsichtsflhrende Person erteilt wurde.

(2) Ausnahmsweise kann dariber hinaus auBerhalb des Unterrichts im Rahmen der
medienpadagogischen Arbeit Schiler*innen ein weitergehendes Recht zur Nutzung der digitalen
Endgerate und der Netzwerkinfrastruktur im Einzelfall gewahrt werden. Die Entscheidung dartber und
auch in Bezug darauf, welche Dienste genutzt werden kdnnen, treffen die verantwortlichen Lehrkrafte
ggf. nach Rucksprache mit der Schulleitung.

(3) § 6 (schulorientierte Nutzung) bleibt unberthrt.
§ 19 Aufsichtspersonen

Als weisungsberechtigte Aufsicht kdnnen neben Lehrkréften und sonstigen Bediensteten der Schule
auch Eltern eingesetzt werden.

F. Schlussvorschriften
§ 20 Inkrafttreten, Nutzerbelehrung

(1) Diese Nutzungsordnung ist Bestandteil der jeweils giiltigen Hausordnung und tritt am Tage nach
ihrer Bekanntgabe durch Versendung an alle Schiler*innen und ihre Erziehungsberechtigten in Kraft.
Alle nach § 2 Nutzungsberechtigten werden uber diese Nutzungsordnung unterrichtet.

(2) Die nach § 2 nutzungsberechtigten Schiler*innen, im Falle der Minderjahrigkeit aulerdem ihre
Erziehungsberechtigten, versichern, dass sie diese Nutzungsordnung anerkennen. Dies ist
Voraussetzung fur die Nutzung.

§ 21 VerstoBe gegen die Nutzungsordnung

Zuwiderhandlungen gegen diese Nutzungsordnung kénnen neben dem Entzug der
Nutzungsberechtigung flr das Netz und die Arbeitsstation schulordnungsrechtliche MaRnahmen zur
Folge haben.

Schuler*innen, die unbefugt Software von den Arbeitsstationen oder aus dem Netz kopieren oder
verbotene Inhalte nutzen, kénnen gegebenenfalls dariiberhinausgehend zivil- oder strafrechtlich verfolgt
werden.

§ 22 Haftung der Schule

(1) Es wird keine Garantie daflr ibernommen, dass die Systemfunktionen den speziellen
Anforderungen des Nutzers entsprechen oder dass das System fehlerfrei oder ohne Unterbrechung
lauft.

(2) Aufgrund der begrenzten Ressourcen kénnen insbesondere die jederzeitige Verflgbarkeit der
Dienstleistungen nicht garantiert werden. Die Nutzer haben von ihren Daten deswegen
Sicherheitskopien auf externen Datentragern anzufertigen.

(3) Die Schule bzw. der Schultrager haftet vertraglich im Rahmen ihrer Aufgaben als Systembetreiber
nur, soweit ihr, den gesetzlichen Vertretern, Erflllungsgehilfen oder Dienstverpflichteten ein
vorsatzliches oder grob fahrlassiges Verhalten zur Last fallt. Im Falle leichter Fahrlassigkeit ist eine
Haftung der Schule bzw. des Schultragers sowie ihrer jeweiligen gesetzlichen Vertreter,
Erfullungsgehilfen oder Dienstverpflichteten bei Vermdgensschaden hinsichtlich mittelbarer Schaden,
insbesondere Mangelfolgeschaden, unvorhersehbarer Schaden oder untypischer Schaden sowie
entgangenen Gewinns ausgeschlossen.
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§ 23 Anderung der Nutzungsordnung, Wirksamkeit

(1) Die Schulleitung behalt sich das Recht vor, diese Nutzungsordnung jederzeit ganz oder teilweise zu
andern. Uber Anderungen werden alle Nutzer durch Anschreiben informiert. Die Anderungen gelten
grundsatzlich als genehmigt, wenn der jeweilige Nutzer die von der Schule gestellten digitalen
Endgerate und die Netzinfrastruktur nach Inkrafttreten der Anderungen weiter nutzt. Werden durch die
Anderungen Datenschutzrechte oder sonstige erhebliche persdnliche Rechte der Nutzer betroffen, wird
erneut die schriftliche Anerkennung der geanderten Nutzungsbedingungen bei den Nutzern eingeholt.
Bei Anderungen der Nutzungsordnung, welche die Rechte minderjéhriger Nutzer beeintrachtigen, wird
in jedem Fall die Einwilligung der personensorgeberechtigten Personen eingeholt.

(2) Sollten einzelne Bestimmungen dieser Nutzungsordnung ganz oder teilweise unwirksam sein oder
werden, berihrt dies die Wirksamkeit der tbrigen Bestimmungen nicht.

Einwilligungserklarung in die Nutzungsordnung fiir digitale Medien
des Annette-von-Droste-Hulshoff-Gymnasiums Miinster

Name, Vorname Geburtsdatum

Hiermit willige ich / willigen wir in die vorliegende Nutzungsordnung fir digitale Medien des Annette-von-
Droste-Hulshoff-Gymnasiums Minster ein

Ort Datum

Unterschrift Schiilerin / Schiiler vor dem 18. Geburtstag: Unterschrift Erziehungsberechtigter
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